ZARZADZENIE NR 21/2024
KIEROWNIKA MIEJSKO-GMINNEGO OSRODKA POMOCY SPOLECZNEJ
W ZLOCIENCU
z dnia 23 grudnia 2024r.

w sprawie wyznaczenia administratora systeméw informatycznych w Miejsko-
Gminnym Osrodku Pomocy Spolecznej w Zlociencu

Na podstawie § 15 ust 3 Statutu Miejsko-Gminnego Osrodka Pomocy Spotecznej
w Ztociencu nadanego Uchwatag Nr VI/80/2024 Rady Miejskiej w Zlociencu z dnia
28 listopada 2024 r. w sprawie nadania Statutu Miejsko-Gminnego Os$rodka Pomocy
Spotecznej w Ztociencu

§1. Wyznacza si¢ Pana Marka Zyska do petnienia funkcji administratora systemow
informatycznych (ASI) w Miejsko-Gminnym Osrodku Pomocy Spotecznej w Ztociencu,
ktorego zakres zadan okresla Zalacznik do niniejszego zarzadzenia.

§2. Zarzadzenie wchodzi w zycie z dniem podjgcia.



Zalacznik do Zarzadzenia nr 21/2024 z dnia 23.12.2024
W sprawie wyznaczenia administratora systemow
informatycznych w Miegjsko-Gminnym Os$rodku Pomocy Spotecznej w Zlocienicu

Zakres zadan administratora systeméw informatycznych w Miejsko-Gminnym Osrodku
Pomocy Spolecznej w Zlociencu:

I. Administrator systemow informatycznych — zwany dalej ASI, wykonuje zadania w zakresie

bezpieczenstwa danych osobowych w systemie informatycznym, a w
szczego6lnosci odpowiada za:
1) przeciwdziatanie dostepowi 0s6b nieupowaznionych do systemu, w ktorym

przetwarzane sa dane osobowe oraz podejmowanie odpowiednich dziatan w przypadku
naruszen w systemie zabezpieczen,

2) wdrazanie odpowiednich §rodkow technicznych i przedsigwzig¢ organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych wlasciwa do zagrozen oraz
kategorii tych danych

II. ASI realizujac swoje zadania wspolpracuje z kierownikami komorek organizacyjnych
MGOPS w Ztociencu w zakresie bezpieczenstwa danych. Do czynnosci ASI w szczegdlnosci
zalicza sig:

1) wspotprace przy przygotowywaniu i wdrazaniu dokumentacji ochrony danych osobowych,
w szczegllnosci instrukcji zarzagdzania systemem informatycznym

2) wspotprace przy przeprowadzaniu okresowych planoéw sprawdzen polegajacych na
systematycznym kontrolowaniu zastosowanych §rodkow technicznych i organizacyjnych
zapewniajacych ochrone przetwarzania danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szczegdlnosci kontrole pod katem zabezpieczenia
danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem - nie rzadziej niz raz na 12 miesigcy.

3) zapewnienie ciagtosci dziatania systemu, w tym:

a. zabezpieczenie zbioréw danych oraz programow stuzacych do przetwarzania danych
osobowych poprzez systematyczne wykonywanie kopii zapasowych

b. zabezpieczenie kopii zapasowych przed nieuprawnionym dostepem, modyfikacja,
uszkodzeniem lub zniszczeniem

C. usuwanie kopii zapasowych niezwtocznie po ustaniu ich uzytecznosci

4) zapewnienie awaryjnego zrodta zasilania oraz zabezpieczenia przed zakloceniami w sieci
zasilajgcej systemow informatycznych stuzacych do przetwarzania danych osobowych,
ktorych nagla przerwa w pracy mogtaby spowodowac¢ utrat¢ danych lub naruszenie ich
integralnosci

5) nadzor nad naprawag oraz likwidacja  urzadzen komputerowych
z zachowaniem nizej wymienionych dziatan ochronnych:
a. urzadzenia, dyski lub inne elektroniczne nosniki informacji zawierajace dane osobowe

przeznaczone do likwidacji pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy
nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,

b. urzadzenia, dyski lub inne elektroniczne nosniki informacji zawierajace dane osobowe
przeznaczone do przekazania podmiotowi nieuprawnionemu do przetwarzania danych
pozbawia si¢ wczesniej zapisu tych danych w sposdb uniemozliwiajacy ich odzyskanie,

C. urzadzenia, dyski lub inne elektroniczne no$niki informacji zawierajace dane osobowe
przeznaczone do naprawy pozbawia si¢ wczesniej zapisu tych danych w sposob
uniemozliwiajacy ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznione;j



6) kontrola przegladu i konserwacji systemow informatycznych stuzacych do przetwarzania
danych osobowych, w tym m.in. wykorzystywanie jedynie oprogramowania posiadajacego
wsparcie producenta oraz systematyczne, automatyczne lub zgodne z biuletynem
bezpieczenstwa jego aktualizowanie, w tym réwniez na routerach i zarzadzanych
przetacznikach sieciowych

7) zabezpieczenie systemoOw stuzacych do przetwarzania danych osobowych przed dziataniem
oprogramowania zlosliwego, ktorego celem moze okaza¢ si¢ uzyskanie nieuprawnionego
dostepu do danych poprzez zastosowanie systemu antywirusowego korzystajacego z aktualnej
bazy wiruséw. Przy wdrazaniu tego rodzaju zabezpieczenia ASI powinien wziag¢ pod uwage
wszystkie systemy teleinformatyczne uzywane w MGOPS, réwniez te, ktore znajdujg si¢ na
stuzbowych smartfonach lub tabletach

8) dostosowanie wszystkich systemow informatycznych stuzacych do przetwarzania danych
osobowych do wymogow okreslonych w przepisach prawa (okreslajacych warunki
techniczne i organizacyjne jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych) w tym m.in. poprzez:

a. stosowanie mechanizmow kontroli dostgpu do danych osobowych,

b. rejestrowanie dla kazdego uzytkowania odrebnego identyfikatora,

C. stosowanie hasel dostgpowych sktadajacych si¢ minimum z 8 znakoéw, z czego mate i
duze litery, cyfry lub znaki specjalne oraz zmienianie ich nie rzadziej niz co 30 dni,

d. zapewnienie, ze dostep do systemu informatycznego jest mozliwy wytacznie po
wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia,

e. zapewnienie, ze identyfikator uzytkownika, ktory utracit uprawnienia do
przetwarzania danych nie moze by¢ przydzielony innej osobie ,

f. zapewnienie, ze systemy odnotowuja identyfikator uzytkownika wprowadzajacego
dane osobowe do systemu (chyba, ze dostep do systemu informatycznego i przetwarzanych w
nim danych posiada wylacznie jedna osoba),

9) zabezpieczenie pomieszczenia serwerowni przed dostepem 0so6b nieuprawnionych na czas
nieobecnosci w nim 0s6b upowaznionych do przetwarzania danych osobowych, w tym
zabezpieczenia:

a fizyczne (drzwi, okna itp.)

b. techniczne (elektroniczne systemy zabezpieczen)

c srodowiskowe (zapewnienie optymalnej pracy urzadzen i ochrona przeciwpozarowa)
d. personalne

e. organizacyjne (obowigzujace w MGOPS regulaminu, polityki itp.)

10) ochrona przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie
fizycznych lub logicznych zabezpieczen chronigcych przed nieuprawnionym dostgpem, w

tym m.in.

a. firewalle,

b. filtry antyspamowe,

C. rozdzielenia sieci na podsieci ze wzgledu na grupy uzytkownikéw, ustug
informatycznych i systemow,

d. stosowanie filtracji MAC adreséw urzadzen, ktére moga uzyska¢ dostep do sieci
produkcyjnej,

e. odseparowanie bezprzewodowe;j sieci dla gosci,

f. stosowanie wielu innych rozwigzan z uwzglednieniem dostepnych technologii oraz

dostepnych $rodkow finansowych

11) nadzorowanie stosowania zasady ,,czystego ekranu” polegajacej na zakazie zapisywania
przez uzytkownikow systemow informatycznych dokumentéw zawierajacych dane osobowe
na pulpicie komputera oraz nakazie blokowania stacji roboczej przed kazdorazowym
odejsciem od stanowiska pracy



1. Wykonujac swe czynno$ci ASI posiada uprawnienia do:

1) Wskazywania odpowiednich zabezpieczen technicznych i czynnosci organizacyjnych
majacych na celu zapewnienie skutecznej ochrony danych osobowych

2) Whnioskowania o pozbawieniu lub ograniczeniu zakresu przetwarzania danych
osobowych i uprawnien nadanych w systemie informatycznym dla uzytkownikow, ktorzy
powoduja zagrozenia bezpieczenstwa i ochrony danych osobowych

3) Udzielania wytycznych dotyczacych usuwania nieprawidtowosci stwierdzonych w
czasie

prowadzonych kontroli i dostosowywania ochrony danych do stanu zgodnego z przepisami
prawa

4) Zbierania od uzytkownikéw, ich przetozonych oraz innych oséb pisemnych wyjasnien
dotyczacych okoliczno$ci powstania zagrozen dla bezpieczenstwa i ochrony danych

osobowych



